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Лабораторная работы №2.
Команда TRACERT
Цель : Изучить команду tracert , опробовать на практике.
Теория :
Traceroute — это служебная компьютерная программа, предназначенная для определения маршрутов следования данных в сетях TCP/IP. Traceroute основана на протоколе ICMP

Программа traceroute выполняет отправку данных указанному узлу сети, при этом отображая сведения о всех промежуточных маршрутизаторах, через которые прошли данные на пути к целевому узлу. В случае проблем при доставке данных до какого-либо узла программа позволяет определить, на каком именно участке сети возникли неполадки. Здесь хочется отметить, что программа работает только в направлении от источника пакетов и является весьма грубым инструментом для выявления неполадок в сети. В силу особенностей работы протоколов маршрутизации в сети Интернет, обратные маршруты часто не совпадают с прямыми, причем это справедливо для всех промежуточных узлов в трейсе. Поэтому, ICMP ответ от каждого промежуточного узла может идти своим собственным маршрутом, затеряться или прийти с большой задержкой, хотя в реальности с пакетами которые адресованы конечному узлу этого не происходит. Кроме того, на промежуточных маршрутизаторах часто стоит ограничение числа ответов ICMP в единицу времени, что приводит к появлению ложных потерь.

Traceroute входит в поставку большинства современных сетевых операционных систем. В системах Microsoft Windows эта программа носит название tracert, а в системах GNU/Linux, Cisco IOS и Mac OS — traceroute.
Принцип работы traceroute
Для определения промежуточных маршрутизаторов traceroute отправляет серию (обычно три) пакетов данных целевому узлу, при этом каждый раз увеличивая на 1 значение поля TTL («время жизни»). Это поле обычно указывает максимальное количество маршрутизаторов, которое может быть пройдено пакетом. Первая серия пакетов отправляется с TTL, равным 1, и поэтому первый же маршрутизатор возвращает обратно сообщение ICMP, указывающее на невозможность доставки данных. Traceroute фиксирует адрес маршрутизатора, а также время между отправкой пакета и получением ответа (эти сведения выводятся на монитор компьютера). Затем traceroute повторяет отправку серии пакетов, но уже с TTL, равным 2, что позволяет первому маршрутизатору пропустить их дальше.

Процесс повторяется до тех пор, пока при определённом значении TTL пакет не достигнет целевого узла. При получении ответа от этого узла процесс трассировки считается завершённым.

На оконечном хосте IP-дейтаграмма с TTL = 1 не отбрасывается и не вызывает ICMP-сообщения типа срок истёк, а должна быть отдана приложению. Достижение пункта назначения определяется следующим образом: отсылаемые traceroute дейтаграммы содержат UDP-пакет с таким номером UDP-порта адресата (превышающим 30 000), что он заведомо не используется на адресуемом хосте. В пункте назначения UDP-модуль, получая подобные дейтаграммы, возвращает ICMP-сообщения об ошибке «порт недоступен». Таким образом, чтобы узнать о завершении работы, программе traceroute достаточно обнаружить, что поступило ICMP-сообщение об ошибке этого типа.
Описание ключей утилиты tracert приведено в таблице:

	Ключ 
	Описание 

	-d 
	Отключает разрешение IP-адресов хостов в DNS-имена. Позволяет значительно ускорить процедуру проверки 

	-h кол-во_узлов 
	Ограничивает количество узлов до исследуемого хоста. По умолчанию - 30 

	-j список_хостов 
	Свободный выбор маршрута по указанному списку хостов 

	-w тайм_аут 
	Время ожидания в миллисекундах при отправке каждого пакета 

	имя_хоста 
	Имя или IP-адрес хоста, маршрут до которого должен быть исследован. При указании имени используется служба DNS для получения соответствующего IP-адреса, поэтому для проверки работоспособности протокола TCP/IP лучше указывать IP-адреса 


Ключи можно узнать набрав в командной строке нужную нам команду
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Можно использовать следующий синтаксис 

tracert [-d] [-h кол-во_узлов] [-j список_узлов] [-w тайм_аут] имя_хоста

Но можно просто задать команду и указать имя хоста, тогда будут использованы параметры по умолчанию, то есть пройдёт трассировка до указанного хоста с максимальным количеством прыжков 30, если это число будет превышено, то утилита сообщит не об отсутствии хоста, а о том, что за отведенное время не был получен ответ на посланный запрос. 

Причиной этого не обязательно является отсутствие хоста в сети. Проблема может крыться в сбоях связи, перегрузке или неправильной настройке маршрутизаторов и т. п.
Ниже представлен пример трассировки до сайта ulim.md без каких либо ключей.
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:\Docunents and Settings\Adnmin>tracert ulim.nd

Toaccuponka napupyra « ulin.nd [178.17.162.341
HAKCHMAABHBN YUCAON NPHXKOR

1 2 ms 3 ns 3 ms 95-65-117-1.starnet.nd [95.65.117.1]
H 2 ms 1ns 4 ms 95-65-117-1 starnet.nd [95.65.117.1]
3 2 ms 3ms 4 ms 87-248-160-249.ctarnet.nd [87.248.160.2491

= 2ms 2ms 2 ms  bb.vlan1000.C6509-CTAZ3.ch.starnet.nd [95.65.0.1
5 5 ns 2 ms 2 ms ex-trabia.starnet.nd [89.28.12.701
6 3ms 2 ms 2 ms 178-17-162-66.static-host.net [178.17.162.661
? 5ms 5 ms 2 ms wou.ulin.nd [178.17.162.341
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Вывод :

На данной лабораторной работе мы изучали системную утилиту TRACERT .
Узнали что эта утилита является одной из самых используемых утилит при администрировании сети. Она позволяет узнать в каком узле нашей сети произошёл сбой, и не приходится искать проблемное место вручную, что опять же экономит время. Всё это было проверено на практике на примере сети в программе PacketTracer.
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